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1. OBIJETIVO

A Politica de Seguranca da Informagdo do ICDS tem por finalidade a protecdo dos dados de
propriedade da organizacdo e de seus usudrios, estabelecendo diretrizes para garantir a
privacidade, orientar o uso de recursos tecnoldgicos e possibilitar o controle e gerenciamento
dos riscos decorrentes.

2. DESCRICAO:

2.1 Principios:

(i) Confidencialidade: garantir que as informacdes, fontes e sistemas sejam acessados
apenas por pessoas autorizadas.

(ii) Integridade: garantir que as informacgGes sejam corretas, confidveis e sem alteracGes
ndo autorizadas, preservando, assim, sua confiabilidade e originalidade;

(iii) Disponibilidade: garantir que a informacao esteja sempre acessivel para uso legitimo

de pessoas autorizadas.

(iv) Autenticidade: Garantia de que a informacao é proveniente de uma fonte confidvel
e que ndo foi alterada por terceiros ndo autorizados, de forma a preservar a
identidade e a credibilidade dos emissores e receptores da informagao, bem como
a validade dos dados transmitidos.

(v) Conformidade: assegurar a estrita observancia de disposicGes legais aplicaveis,
notadamente as relativas a LGPD (Lei Geral de Proteg¢do de Dados Pessoais) e outras
aplicaveis.

2.2 Diretrizes:

- Promover o tratamento e armazenamento de dados e informagdes estritamente necessarios
ao exercicio das atividades da organizagao;

- Criar mecanismos de prote¢do continua para todos os ativos de informacdo da organizagao,
garantindo o acesso de informagdes de forma segura;

- Estabelecer critérios de seguranca logica de redes, computadores, sistemas e aplicativos;

- Estabelecer critérios de seguranca fisica de computadores e servidores de rede, bem como
padrdes de instalagao;

- Implementar sistemas de backup, recuperacao de dados e armazenamento em nuvem;
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- Realizar testes regulares de armazenamento e recuperacao de dados;

- Realizar o mapeamento de riscos e implementar auditorias periddicas para avaliagdao dos
controles;

- Adotar praticas de combate a pirataria e uso de softwares ndo autorizados;
- Implementar regramentos tendentes a garantir a utilizacdo segura de hardware e software;
- Adotar regras de uso e de acesso a internet e e-mail;

- Estabelecer plano de continuidade do negdcio, para possibilitar nivel de funcionamento
operacional suficiente em caso de interrupgées ou incidentes;

- Implementar treinamentos, capacitacdes e conteldos educativos para conscientizacao sobre a
seguranca da informacao;

- Implementar canais de relacionamento e comunicacdo com os publicos interno e externo;

- Estabelecer plano de resposta a incidentes em caso de suspeita ou efetiva violagdo de
seguranga.

- Estabelecer controles de acesso e permissdes de acordo com as responsabilidades e
necessidades dos funcionarios;

- Realizar a gestdo adequada de senhas, incluindo a definicao de politicas de senha fortes e a
atualizagao periddica;

- Garantir a seguranga fisica dos equipamentos e dispositivos utilizados pela organizagdo, como
laptops e smartphones;

- Garantir a seguranca fisica das instalagdes da organizacado, incluindo o controle de acesso e a
vigilancia adequada.
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